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Introducao

Este documento descreve a forma como a Empresa define as regras internas e
cumpre a legislacao aplicavel a Protecao de Dados Pessoais.

A Empresa esta empenhada em garantir a protecao dos Dados Pessoais dos seus
colaboradores, candidatos, clientes e fornecedores. Esta Politica incorpora os
requisitos do novo Regulamento Geral sobre a Protecao de Dados (doravante,
“Regulamento”)!, cuja execucao € assegurada pela Lei n.° 58/2019 de 8 de agosto.

Os nossos principios exigem que os Dados Pessoais sejam sempre:

Tratados com respeito

Tratados com base

Tratados DE FORMA

pelos DIREITOS DOS | nhum FUNDAMENTO | TRANSPARENTE
TITULARES DOS LiciTO

DADOS

Recolhidos e Tratados ADEQUADOS, EXATOS E

para FINALIDADES PERTINENTES E ATUALIZADOS
DETERMINADAS, LIMITADOS

EXPLICITAS E a0 que é necessario a

LEGITIMAS finalidade

Tratados de forma que | CONSERVADOS COMUNICADOS A
GARANTA A SUA APENAS PELO TERCEIROS apenas
SEGURANCA E PERIODO nos casos em que a lei
CONFIDENCIALIDADE | NECESSARIO permite ou impoe

Este documento destina-se:

e Aos colaboradores da Empresa que queiram compreender como a Empresa

trata e protege os seus dados pessoais;

e Aos colaboradores da Empresa que tratam dados pessoais na sua atividade

e que necessitem compreender as suas responsabilidades.

A Politica é aplicavel as seguintes sociedades legais do Grupo Securitas em Portugal:

Securitas — Servigos e Tecnologia de Seguranga S.A.
Servisecuritas — Administracao e Logistica, Sociedade Unipessoal, Lda.
Securitas Transport Aviation Security, Lda.

Instalfogo — Sistemas contra Incéndios, S.A.
Securitas Electronic Security Portugal, Unipessoal, Lda.

1 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados
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Esta politica pode ser complementada por Informagdes sobre a Protecao de Dados
da Empresa que serao definidas e publicitadas pelo Departamento Gestao de Risco,
Juridico e Dados.

A legislagao aplicavel prevalece sobre esta Politica se, e na medida, exceda as
normas da presente politica, imponha requisitos mais rigorosos ou proporcione um
grau maior de protecao.

Nos casos em que esta Politica proporcionar um maior grau de protegao do que a lei
aplicavel ou proporcionar salvaguardas e direitos adicionais para os Titulares dos
Dados, a presente politica sera aplicavel.

O Encarregado da Protecdo de Dados da Empresa é Andreia Soares e pode ser
contactada através do e-mail - dpo@securitas.pt.

Todas as duvidas relacionadas com esta Politica ou sobre a protecdo de dados
pessoais em geral devem ser dirigidas ao Encarregado da Protecao de Dados.

A Empresa atualizara este documento periodicamente. A atualizacdo sera feita

anualmente ou conforme for adequado, procurando dar resposta as alteracoes
legislativas, as necessidades de negdcio e ao desenvolvimento da tecnologia.
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1. Resumo dos Principios Fundamentais

Todas as entidades Securitas devem cumprir esta Politica de Protecdo de Dados,
independentemente do pais onde se encontram estabelecidas, a menos que definido
apenas como um requisito da Uniao Europeia/ Espaco Econdmico Europeu.

Para além disso, todas as entidades da Securitas devem cumprir as leis e
regulamentos locais sobre protecao e tratamento de dados pessoais.

2. Objetivo

A cultura do Grupo Securitas tem como base fortes valores, compartilhamos um
grande senso de responsabilidade perante os nossos clientes, colaboradores e
comunidades em que operamos, protegendo as pessoas e bens.

Os nossos valores, sao fundamentais no Grupo Securitas, e formam a base dos
nossos padroes éticos assim como o respeito pela privacidade dos individuos. O
Conselho de Administracao da Securitas Portugal (“Securitas”) adotou esta politica
interna de protecao de dados (“Politica Global de Protecao de Dados Pessoais”), que
visa manter o alto nivel ético e garantir que a Securitas conduz os negdcios de acordo
com os valores e mantém uma boa reputacao aos olhos do publico e do mercado de
capitais.

Esta Politica Global de Protecao de Dados descreve os quatro principios da
protecao de dados com base nos valores do Grupo Securitas, bem como os
principios basicos da protecao de dados, estes, em conjunto, devem integrar
todas as atividades, servicos e produtos, independentemente do local onde a
entidade da Securitas esteja estabelecida.

O Grupo Securitas adotou, com base nos seus valores, os quatro principios da
protecao de dados que se aplicam a todas as entidades do Grupo Securitas:

1. Conformidade — A nossa operacao é realizada de acordo com as leis e
regulamentos aplicaveis sobre a matéria de dados pessoais. Os colaboradores
que lidam com os dados pessoais no seu trabalho devem familiarizar-se e
cumprir com as leis e regulamentos. Para a Securitas, a conformidade inclui o
respeito pelos individuos e pelo direito a protecio de dados,
independentemente do desenvolvimento tecnoldgico se mover mais rapido do
que a estrutura legal;

2. Integridade — A atuacao da Securitas na recolha e tratamento de dados
pessoais pauta-se por principios de honestidade e de confianga. Este principio
significa que a comunicacao dos fundamentos da recolha de dados pessoais é
pautada por regras de transparéncia.
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3. Prevencao de danos - Devemos desenvolver servicos e produtos que
procuram prevenir danos financeiros, fisicos ou de reputacdo, diretos ou
indiretos. Os dados pessoais devem ser protegidos de forma a evitar qualquer
dano.

4. Colaboracao e Prestacao — Prestamos toda a colaboracao e ajudamos no
exercicio e garantia dos direitos dos titulares de dados pessoais. Quando
existirem direitos adicionais, como por exemplo, a retificacao de dados
pessoais e/ou 0 apagamento dos dados pessoais (“esquecimento”), ajudamos
oportunamente, a exercer tais direitos.

3. Definicoes

(i) Responsavel pelo tratamento

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais.

(ii) Titular dos dados

O titular dos dados é o individuo a quem os dados pessoais se relacionam (como
um colaborador, uma pessoa de contacto num cliente ou mesmo um cliente).

(iii) Dados Pessoais

Informacao relativa a uma pessoa singular identificada ou identificavel (“Titular
dos dados”); é considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um nimero de identificagdo, dados
de localizacdo, identificadores por via eletrdonica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social dessa pessoa singular. Exemplos: home, data de nascimento,
n.° de filhos, n.2 mecanografico, fumador / ndo fumador, matricula do veiculo
entre outros.

(iv) Tratamento

Uma operagao ou um conjunto de operagoes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organizacao, a estruturacao,
a conservacao, a adaptacao ou alteracao, a recuperacao, a consulta, a
utilizacao, a divulgacao por transmissao, difusao ou qualquer outra forma de
disponibilizacao, a comparacao ou interconexao, a limitacao, o apagamento ou
a destruicao;
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(v) Subcontratante

Uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo
tratamento destes

(vi) Categorias especiais de dados pessoais ou "Dados Pessoais Sensiveis”

Dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as
convicgoes religiosas ou filoséficas, ou a filiagdo sindical, bem como o
tratamento de dados genéticos, dados biométricos para identificar uma pessoa
de forma inequivoca, dados relativos a saude ou dados relativos a vida sexual
ou orientacao sexual de uma pessoa.

4. Responsabilidade, Organizacao e Estrutura de Governo

4.1. Equipa de Encarregados de Protecao de Dados do Grupo

O CEO da Securitas é o principal responsavel pela conformidade com a protecao de
dados. A responsabilidade de desenvolver e gerir uma estratégia de protecao de
dados pessoais do Grupo Securitas foi delegada ao Group Data Proteccion
Officer/Global Privacy Officer que o administrara em conjunto com o Group Privacy
Officer CDSO para as matérias de Seguranca da Informacdo e o Management
Assurance Director para as matérias de auditoria. ("The Group DPO Team").

4.2. Entidades Securitas da Unidao Europeia/ Espaco Economico
Europeu

E da responsabilidade do Administrador-Delegado do pais, em cada pais da Unido
Europeia/Espaco Econdmico Europeu, garantir a conformidade oportuna com a
Politica Global de Protecao de Dados Pessoais, assim como todas as leis e
regulamentos de protecdao de dados aplicaveis, incluindo o Regulamento Geral de
Protecao de Dados da UE (“"RGPD").

A responsabilidade inclui a avaliagdo de leis e regulamentos aplicaveis, bem como a
avaliacao da extensao e o escopo dos dados pessoais tratados no pais e garantir o
exercicio das acOes apropriadas para assegurar a conformidade.

De acordo com o RGPD, é obrigatdrio que determinadas entidades designem um
Encarregado da Protecao de Dados (“EPD").

Assim, um EPD é uma nomeacao formal com registo na Autoridade de Protecao de
Dados local, Comissao Nacional de Protecao de Dados, e deve ter competéncia e ser
responsavel por determinadas tarefas.
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4.3. Todas as entidades do Grupo Securitas

Helena Silling foi nomeada internamente Diretora de Protecao de Dados do Grupo
Securitas (esta nomeacao nao esta registada em nenhuma autoridade de supervisao)
e pode ser contactada por email através: dpo@securitas.com.

Ann Blomgvist é oficialmente a EPD da Securitas AB.
Em Portugal, foi nomeada como Encarregado de Protecao de Dados, Andreia Soares.

Quaisquer duvidas relacionadas com os requisitos ao abrigo da presente Politica ou
outros relacionados com questoes de protecao de dados devem ser dirigidas ao
seguinte endereco eletrénico: dpo@securitas.pt

Para obter mais informacOes sobre a nomeacao e tarefas de um Encarregado de
Protecdo de Dados de acordo com a legislacdo da Uniao Europeia/Espaco Econdmico
Europeu, consulte os conceitos de chave de protecao de dados (DPKC).

5. Principios relacionados com o tratamento de dados pessoais

5.1 Esta Politica visa garantir que o Tratamento de Dados Pessoais € realizado
de acordo com a legislagao aplicavel, de uma forma justa e salvaguardando
os direitos dos Titulares de Dados.

Todos os colaboradores da Empresa devem cumprir os seguintes sete principios
de boas praticas.

Q) Legalidade, justica e transparéncia - Todos os dados pessoais devem
ser tratados de forma legal, justa e transparente em relagao ao titular dos
dados.

Para que o tratamento conduzido por uma entidade da Securitas seja legal,
0 mesmo deve ter por base um fundamento legal.

O principio do tratamento justo e transparente exige que o titular dos dados
seja informado da existéncia da operacao de tratamento, dos objetivos e
possiveis consequéncias.

Fundamento legal: Existem determinadas condicbes que devem ser cumpridas para
que os Dados Pessoais sejam tratados legalmente. Estas podem incluir, entre outras,
que:
e O Titular dos Dados tenha autorizado o Tratamento (por exemplo,
através do opt in para receber comunicacoes de marketing); ou
e O Tratamento é absolutamente necessario para a realizagdo da
atividade comercial ou para a execugao de um contrato (por exemplo,
a recolha de dados de clientes para fornecer servicos e processar a
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faturacao e pagamento, ou o Tratamento de informagdes sobre o
salario do colaborador e detalhes da conta bancaria para que os
salarios possam ser pagos); ou

e O Tratamento esta em conformidade com uma obrigacdo legal a qual
a Empresa estd sujeita (por exemplo, a comunicacdo dos dados
salariais de colaboradores a seguranca social ou a Administracao
Tributaria);

e O Tratamento visa os interesses legitimos prosseguidos pela Empresa
(por exemplo, seguranca fisica, TI e seguranca de rede), desde que
esses interesses nao se sobreponham aos direitos dos Titulares dos
Dados; ou

e O Tratamento é realizado em situacdes de emergéncia para proteger
os interesses fundamentais do Titular dos Dados (por exemplo, por
motivos de seguranca ou de saude e seguranca).

Quando procedemos a recolha de Dados Pessoais Sensiveis, sera geralmente
necessario obter a autorizacao explicita do Titular dos Dados, por exemplo, através
da assinatura de um formulario a confirmar que este concorda com a recolha e
utilizacao de tais informacoes.

No entanto, é importante ter em conta que no contexto da relacao laboral o
consentimento dos colaboradores é geralmente insuficiente para fundamentar um
tratamento de dados pessoais.

A Empresa apenas solicitara o consentimento para tratamento de dados pessoais
em casos devidamente avaliados, nos quais se considere que o Titular dos Dados
pode efetivamente conceder ou negar a prestacao do consentimento de forma livre.

Tratamento Transparente: E essencial garantir que o Titular dos Dados entenda
guem é o Responsavel pelo Tratamento, quais as finalidades para as quais os dados
sao tratados, como serao tratados, a identidade de qualquer pessoa ou entidade a
quem os dados possam ser divulgados (por exemplo, clientes e outras sociedades
do grupo da Empresa), para onde serao transferidos, a partir de onde serao
acessiveis e quais sdao os seus direitos relativamente a sua informacdao ao abrigo
da lei aplicavel.

(i)  Limitacao da finalidade - A Securitas deve garantir que a finalidade do
tratamento de dados pessoais seja especifica, explicita e legitima antes de
iniciar o tratamento e deve ser mencionado que os dados pessoais que foram
recolhidos para uma finalidade especifica nao podem ser tratados de maneira
incompativel com esse(s) objetivo(s).

Tratamento para finalidade limitada: Os Dados Pessoais sd podem ser tratados para
as finalidades especificas comunicadas ao Titular dos Dados no momento em que 0s
dados foram originalmente recolhidos ou para qualquer outra finalidade
especificamente autorizada pela lei aplicavel.
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Isto significa que os Dados Pessoais nao podem ser recolhidos para uma finalidade
e, em seguida, utilizados para outra. Se for necessario alterar a finalidade para a qual
os dados sao tratados, o Titular dos Dados tem de ser informado sobre a nova
finalidade antes de qualquer Tratamento ocorrer, podendo ser necessario dar-lhe a
oportunidade de se opor ao mesmo.

Para a Securitas, as finalidades podem, entre outras, referir-se- as seguintes:

e Gestdo de relacao contratual com clientes e fornecedores;

e Gestao de ativos da empresa;

e Aquisicao e manutencao dos bens e servicos;

e Gestao financeira;

e Compliance interna,

e Marketing;

e Assessoria e gestao do contencioso da Empresa;

e Criacdo, gestao e manutencao dos sistemas de informacao e de
telecomunicagoes.

Os dados dos colaboradores da Empresa, em particular, serao tratados para as
seguintes finalidades:

e Gestao de recursos humanos;

e Selecao de pessoal e recrutamento;

e Gestao contabilistica e gestao de relagdo com auditores;

e Comunicacao interna, envio da Revista Securitas, realizacao do
Employee Survey Securitas (Inquérito aos Colaboradores da
Securitas);

e Processamento de renumeracoes, incluindo penhoras de vencimentos
e reembolso de despesas;

e Seguranga e Saude no trabalho;

e Gestao de sangoes disciplinares;

e Formacao profissional;

e Videovigilancia.

O fundamento juridico é a necessidade do tratamento para a execucao de contrato
de trabalho, ou para diligéncias pré-contratuais a pedido do titular dos dados.

O tratamento de dados para efeito de medicina no trabalho encontra fundamento na
alinea h) do n.° 2 do art.® 9 do Regulamento.

A videovigilancia é realizada com base no interesse legitimo da Empresa, com a
finalidade de protecao de pessoas e bens.

Os dados pessoais dos trabalhadores sao conservados pelo periodo de 1 (um) ano
apos o término da relacdo laboral, sem prejuizo i) de tal prazo se estender pelo tempo
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de duracao de eventual processo judicial ou de eventual processo que corra 0os seus
termos perante uma entidade administrativa e ii) dos prazos de conservacao de
documentos impostos por disposicao legal, designadamente pela legislacao laboral,
fiscal e contributiva.

Os dados dos colaboradores poderao ser comunicados a: i) entidades do grupo de
empresas da Empresa; ii) a empresas que |lhe prestem servigcos, designadamente, de
prestacdo de servicos de seguranca e saude no trabalho ou outras relacionadas
com a gestao de pessoal e de recursos humanos; a iii) entidades publicas que tenham
legitimidade legal para proceder ao tratamento dos dados em questao, tendo em
vista designadamente, procedimentos decorrentes do exercicio da atividade de
seguranca privada, o calculo e pagamento de retribuicdes, prestacdes acessorias,
outros abonos e gratificacdes; o calculo, retencao na fonte e operacoes relativas a
descontos na retribuicao, obrigatdrios ou facultativos, decorrentes de disposicao
legal; bem como a iv) auditores internos e externos da Empresa.

(i)  Minimizacao de dados - Os dados pessoais recolhidos e tratados devem ser
adequados, relevantes e limitados ao necessario em relacao aos propodsitos
para 0s quais sao tratados.

Adequacao, relevancia e limitagao ao necessario relativamente a finalidade: Os Dados
Pessoais s6 devem ser recolhidos e tratados na medida em que sejam necessarios
para as finalidades da Empresa e que tenham sido informados ao Titular dos Dados.
Quaisquer dados pessoais que nao sao necessarios para essa finalidade ndao devem
ser recolhidos.

O Tratamento de Dados Pessoais deve limitar-se aos Dados razoavelmente
adequados e relevantes para a finalidade comercial aplicavel.

Devem ser tomadas medidas razoaveis para manter os Dados Pessoais num
formulario que permita a identificacdo do Titular dos Dados por um periodo que nao
seja superior ao necessario para as finalidades para as quais os Dados Pessoais sao
tratados.

(iv) Precisao - A Securitas procurara que os dados pessoais sejam precisos e,
guando necessario, atualizados. Por conseguinte, as entidades da Securitas
devem tomar todas as medidas razoaveis para garantir que os dados pessoais
imprecisos ou desatualizados, tendo em conta os fins para 0os quais sao
tratados, sejam apagados ou retificados sem demora desnecessaria.

Rigor, e quando necessario, atualizacao dos Dados: Os Dados Pessoais devem ser
rigorosos e mantidos atualizados. Devem ser tomadas medidas para verificar o rigor
de quaisquer dados pessoais no ponto de recolha e, posteriormente, em intervalos
regulares.
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Os Dados Pessoais que sejam incorretos ou enganosos nao sao rigorosos e devem
ser tomadas medidas para verificar o rigor de quaisquer Dados Pessoais no ponto de
recolha e, posteriormente, em intervalos regulares.

(v) Limitacao de armazenamento — os dados pessoais nao devem ser
mantidos por um periodo mais longo do que o necessario para a sua finalidade
de tratamento, é recomendavel que os dados ou sejam apagados ou sejam
anonimizados.

Manutencdo apenas pelo tempo necessario: Os periodos de retencdo de Dados
Pessoais devem ser definidos e documentados.

Os Dados Pessoais que nao estao a ser ativamente utilizados, os Dados Pessoais
relativamente aos quais ndao tenhamos uma obrigacao legal de reter (por exemplo,
para finalidades fiscais); os Dados Pessoais que nao estejamos autorizados a manter
por motivos legais ou de conformidade; ou os Dados Pessoais que nao sao
necessarios para finalidades de histdrico ou analise estatistica, devem ser eliminados
de forma segura.

Os dados imprecisos ou desatualizados devem ser destruidos ou eliminados o mais
rapidamente possivel, exceto se esses dados sejam retidos ao abrigo de qualquer
periodo de retencdo legal.

(vi) Integridade e confidencialidade - Os dados pessoais devem sempre ser
tratados de maneira a garantir a integridade e a confidencialidade. Para
garantir a integridade dos dados, devem ser adotadas medidas para proteger
os dados contra perda, destruicao ou alteracao nao autorizada ou acidental,
por exemplo, recorrendo a software antivirus, realizando backups regulares do
banco de dados ou dar formagao aos colaboradores sobre o perigo de abrir e-
mails de fontes nao confidveis. Para garantir a confidencialidade dos dados,
devem ser adotadas medidas para proteger os dados contra uso ou divulgacao
nao autorizada ou acidental, por exemplo, criptografar os dados, limitar o
numero de pessoas que tém acesso a dados confidenciais, protegendo os
edificios contra invasores ou proteger o acesso a servidores com senhas.

A Empresa deve processar os Dados Pessoais de uma forma que garanta um nivel de
seguranca dos Dados Pessoais adequado ao risco, incluindo a protecao contra o
tratamento nao autorizado ou ilegal e contra perdas, destruicdes ou danos acidentais,
utilizando medidas técnicas ou organizacionais adequadas e respeitando os requisitos
das leis aplicaveis.

Quando exigido pela lei aplicavel, a Empresa deve realizar e manter um registo das
avaliacdes de impacto da Protecao de Dados em novas iniciativas suscetiveis de
resultar num risco elevado para os direitos de privacidade e Protecao de Dados
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(vi) Responsabilidade - No papel de responsavel pelo tratamento de dados, as
entidades da Securitas serdo responsaveis por, e deverao poder demonstrar
conformidade, com os principios acima mencionados. As medidas, por forma
a demonstrar o seu sentido de responsabilidade, podem incluir a
implementacdo de, por exemplo, uma politica de retencdo e/ou um processo
para realizar avaliacOes de risco de protecao de dados, por exemplo na Uniao
Europeia/ Espaco Econdmico Europeu, uma Avaliagdo de Impacto na Protecao
de Dados ("AIPD").

Os Dados Pessoais tém de ser tratados de uma forma justa e em conformidade com
os direitos do Titular dos Dados.

A Empresa deve implementar procedimentos que visem facilitar os seguintes direitos
do Titular relativamente aos seus Dados Pessoais, onde e até ao limite previsto pela
legislacao aplicavel:

e Direito ao acesso

e Direito a retificacao

e Direito ao apagamento (“direito a ser esquecido”)

e Direito a limitacdo do tratamento

e Direito a portabilidade de dados

e Direito a oposicao ao tratamento

e Direito a nao estar sujeito a decisdes automatizadas, incluindo a
definicao de perfis

Os colaboradores da Empresa podem exercer os direitos acima referidos junto do
Encarregado da Protecao de Dados (dpo@securitas.pt).

Os Titulares de Dados tém o direito a retirar o consentimento, nos casos em que 0
tratamento se baseia neste. A retirada do consentimento nao compromete a licitude
do tratamento efetuado com base no consentimento previamente dado.

Os Titulares de Dados, incluindo os colaboradores da Empresa, tem o direito de
apresentar uma reclamagao a Comissao Nacional de Protecao de Dados ("CNPD").

5.2. Fundamentos legais para o tratamento de dados pessoais

A Securitas apenas processara dados pessoais quando tenha uma base legal e uma
finalidade comercial justificavel conforme previsto no 5.1.

O tratamento de dados pessoais deve ter como base, pelo menos um fundamento
legal, quando exista, de acordo com a lei aplicavel.
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5.3. Direito do titular dos dados

Dependendo da regulamentagao aplicavel no pais, uma entidade da Securitas podera
prever diferentes direitos em relacao ao tratamento de dados pessoais.

No entanto, todas as entidades da Securitas devem levar em consideracao esses
direitos ao tomar decisdes comerciais ou administrativas, pois podem limitar a
capacidade da entidade de tratar legalmente dados pessoais ou exigir que a entidade
tome algumas acdes especificas.

Cada entidade da Securitas deve tomar todas as medidas razoaveis (por exemplo,
estabelecer e implementar procedimentos e politicas internas) para permitir o
exercicio dos direitos aplicaveis pelos titulares dos dados em tempo habil.

5.4. Protecao de dados desde a concecao e por defeito

As consideragoes sobre a protecao de dados devem ser incorporadas nos produtos,
operacoes e sistemas de tratamento desde os estagios iniciais de desenvolvimento e
ao longo do ciclo de vida do tratamento. O objetivo da privacidade por defeito é
permitir que a privacidade efetue todo o ciclo de vida do sistema usado para o
tratamento de dados pessoais.

A extensdo e os padroes aos quais isso sera aplicado dependerao da legislacdao
aplicavel em matéria de protecao de dados em que o tratamento ocorrera.

As regras de Seguranca da Informacao definem medidas de seguranca que
precisam estar em vigor para proteger informacoes e dados pessoais.

5.5. Medidas Técnicas e Organizativas

Todas as entidades Securitas devem implementar medidas técnicas e organizativas
para garantir um nivel de protegao e seguranca adequado ao risco para o tratamento
de dados pessoais.

Dependendo da natureza do tratamento, as medidas podem incluir:

(i) Anonimizagao ou pseudonimizacgao e criptografia de dados pessoais;

(i) A capacidade de garantir confidencialidade, integridade, disponibilidade e
resiliéncia dos sistemas e servicos de tratamento;

(iii) A capacidade de manter e restaurar a disponibilidade e acesso a dados
pessoais;

(iv) Um processo para testar, avaliar e avaliar regularmente a eficacia das
medidas técnicas e organizacionais.

As regras de Seguranca da Informacao definem mais orientagdes sobre medidas de
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seguranca para informacoes e dados pessoais.

6. Responsavel pelo tratamento de dados e Subcontratante

6.1. Responsabilidade

Quando uma entidade da Securitas da Unido Europeia/Espaco Econdmico Europeu
estiver a tratar dados pessoais, atua como responsavel pelo tratamento ou como
subcontratante.

Em cada relacdo, em que a entidade da Securitas trate dados pessoais, é importante
gue seja realizada uma avaliagao para aferir se a entidade da Securitas, em questao,
esta a atuar como responsavel pelo tratamento ou subcontratante em relacao ao
tratamento.

6.2. Contrato de tratamento de dados

A Securitas celebrarda um Contrato de Tratamento de Dados (“CTD”), quando a
entidade da Securitas estiver a executar a sua prestagdo como responsavel pelo
tratamento ou quando atuar como subcontratante.

Existem certos requisitos obrigatdrios a que o CTD deve obedecer.

A Securitas adotou dois modelos diferentes para esse fim, dependendo se a entidade
da Securitas relevante estiver a atuar como responsavel pelo tratamento ou como
subcontratante.

E de notar, que é da responsabilidade da entidade Securitas, ao atuar como
responsavel pelo tratamento, garantir que os procedimentos fornecam garantias
suficientes para implementar medidas técnicas e organizativas apropriadas para
serem compativeis e proteger os dados pessoais sob sua responsabilidade.

A responsabilidade da entidade da Securitas, que atua como subcontratante, é
garantir que apenas se compromete com as medidas técnicas e organizativas que
podera cumprir.

Os dois modelos de contrato de tratamento de dados sao controlados pelo
Departamento de Gestdo, Risco, Juridico e Dados e foram enviados para todas as
DirecOes, com relevancia para a matéria de protecao de dados, os respetivos
modelos.

O modelo de contrato de tratamento de dados em que a Securitas atua como
subcontratante esta disponibilizado no SGE.
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6.3. Registo de atividades de Tratamento

Cada entidade da Securitas deve manter um registo das suas atividades de
tratamento.

O conteldo desse registo deve seguir as leis e regulamentos aplicaveis. Se for
fornecido um processo ou sistema para todo o Grupo Securitas ou Divisao para
manter um registo das atividades de tratamento, cada entidade da Securitas dentro
do escopo sera responsavel por seguir 0 processo.

6.4. Servicos baseados em Cloud

Quando se recorra a servicos de outsourcing para terceiros, como prestadores de
servigos de IT ou ao recorrer a prestadores de servicos em cloud para o tratamento
de dados pessoais, € necessario fazer consideracdes de protecdo de dados e os
requisitos de seguranca das informacoes devem ser garantidos pela Securitas como
parte da implementacao ou outsourcing.

6.5. Transferéncia de dados pessoais

Quando os dados pessoais sao transferidos da Unido Europeia/Espaco Econdmico
Europeu para um pais fora da Unido Europeia/Espaco Econdmico Europeu (um “pais
terceiro”), a entidade da Securitas que transfere ou da acesso aos dados pessoais do
pais terceiro é responsavel por garantir um nivel adequado de protecao.

Os Dados Pessoais s6 podem ser transferidos para outra entidade se esta
transferéncia estiver em conformidade com os principios de Protecdo de Dados e
outras regras estabelecidas na presente politica, nas leis e deliberagbes aplicaveis a
Protecdo de Dados. Como tal, essa transferéncia s6 pode ocorrer se estiver em
conformidade com a finalidade para a qual os dados foram recolhidos e se a
transferéncia for necessaria para essa finalidade.

e Tratamento realizado por um Subcontratante em beneficio da
Empresa

Quando o Tratamento deva ser realizado por um Subcontratante em beneficio da
Empresa, deve existir um acordo escrito ou outro ato normativo.

O Subcontratante deve aceitar as obrigagdes contratuais para garantir o cumprimento

da presente politica e de outras obrigacOes contratuais necessarias para assegurar
um nivel adequado de protecao para a transferéncia e qualquer Tratamento
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subsequente (incluindo quaisquer transferéncias subsequentes).

e Transferéncias de Dados Pessoais para um Responsavel pelo
Tratamento

Nalguns casos pode ser necessario transferir Dados Pessoais para terceiros que nao
atuem como Subcontratantes de Dados perante a Empresa. Tal transferéncia pode
ser permitida se o Titular dos Dados a tiver autorizado, ou se for necessaria para a
execucao de um contrato com o Titular dos Dados, para cumprir as disposicoes
obrigatdrias da legislacao nacional (por exemplo, uma transferéncia de Dados
Pessoais para a seguranca social, para autoridades fiscais ou para a inspecao do
trabalho), para proteger os direitos legais (por exemplo, em litigios) ou em situacoes
de emergéncia em que a transferéncia seja necessaria para proteger os interesses
fundamentais do Titular dos Dados (por exemplo, por motivos de seguranca ou
saude).

Noutros casos, o Departamento de Gestao, Risco, Juridico e Dados e o Encarregado
da Protecao de Dados da Empresa devem ser consultados antes dos Dados Pessoais
serem transferidos para terceiros.

o Transferéncias transfronteiras de dados pessoais

Ao implementar a presente politica, a Empresa deve respeitar os requisitos legais que
impdem condigdes especificas as transferéncias internacionais de Dados Pessoais.

Regras especificas para o Espaco Econdmico Europeu

Os Dados Pessoais s6 podem ser transferidos de um pais do Espago Econdmico
Europeu (EEE) para paises fora do EEE ("paises terceiros") que a Comissao Europeia
considere que garantem um nivel adequado de protecao. No momento da publicagdo
da presente politica, estes incluem, entre outros, Andorra, Argentina, Canada, Suica
e Nova Zelandia. A lista completa e atualizada de decisdes sobre a adequacao da
protecdo de dados pessoais em paises terceiros pela Comissao Europeia pode ser
consultada em:
http://ec.europa.eu/justice/dataprotection/internationaltransfers/adequacy/index e
n.htm.

6.6. Data Governance

As entidades da Securitas devem ter uma estrutura de gestdao de dados sdlida e
compativel.

A estrutura de gestao de dados deve incluir pelo menos as seguintes fungoes:
Business Owner, System Owner e Data Owner.
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A tabela abaixo descreve os diferentes papéis e suas respetivas responsabilidades.

Funcao Descricao Responsibilidade
O Business Owner da - .
empresa possui o Verificar se os sistemas e o
processo comerdial que tratamento de dados dao suporte
usa os sistemas e os aos negoclos, ~ .
Business dados Supervisionar a gestao do sistema do
owner ' ponto de vista financeiro;

Os Business Owners
sdo responsaveis por
garantir que os
sistemas e o
tratamento de dados
suportam 0s processos
de negdcios.

Aprovar decisOes relacionadas a
implementacao de novos sistemas e
principais desenvolvimentos;
Garantir que as Avaliagcdes de
Impacto na Protecao de Dados
(AIPD) sejam executadas quando
necessario.

System Owner

O System Owner é
responsavel por
garantir que os dados
sejam tratados no
sistema de maneira
segura e de acordo
com a politica acordada
ao longo do seu ciclo
de vida.

Desenvolver um plano de seguranca
do sistema em coordenacgao com os
proprietarios dos dados, o
administrador do sistema, o security
manager e os usuarios finais
funcionais;

Manter o plano de seguranga do
sistema e garantir que o sistema seja
implantado e operado de acordo com
0s requisitos de seguranca
acordados;

Atualizar o plano de seguranca do
sistema sempre que ocorrer uma
alteracao significativa;

Suporte na identificagao,
implementacao e avaliacao dos
controlos de seguranca comuns;
Garantir que os usuarios do sistema
€ a equipa de suporte recebam
instrucdes apropriadas sobre o0 uso
do sistema, como regras de
procedimento (ou uma politica de
uso aceitavel);

Coordenar usuarios, terceiros e
gestao de sistemas técnicos.

O Data Owner dos
dados possui uma
atividade de
tratamento de dados,
por exemplo o
tratamento de dados
para pagamento de

Estabelecer as regras para o uso e
protecao adequados dos dados;
Fornecer informagdes aos System
Owner sobre o0s requisitos de
seguranca e controlo de seguranca
para o(s) sistema(s) de informacao
em que a informacao reside;

Decidir quem tem acesso aos dados e
com que tipos de privilégios ou
direitos de acesso serao concedidos;
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salarios, pode e Auxiliar na identificacao e avaliacao
pertencer a chefia de dos controlos de seguranca comuns
RH. onde as informag0es residem;

Data Owner e Garantir que os dados pessoais sejam
O Data Owner é processados por motivos legais e de
responsavel por acordo com os principios do RGPD;
estabelecer o controlo o Definir periodos de retengdo
para criagao, recolha, apropriados para os dados junto com
tratamento, divulgagao o System Owner,

e eliminagao dos e Informar o Encarregado de Protecao

dados. de Dados das atividades de
tratamento e procurar
aconselhamento quando necessario.

6.7. Violacao de dados

As entidades da Securitas devem ter processos e garantir que exista um amplo
conhecimento para reportar incidentes de seguranca que envolvam dados pessoais
dentro dos prazos exigidos. Se for fornecido um processo ou sistema para todo o
grupo ou divisao para reportar a violacao de dados pessoais, cada entidade da
Securitas dentro do escopo sera responsavel por seguir o processo.

Se os incidentes reportados forem uma violacdao da seguranca que levou a destruicao
acidental ou ilegal, perda, alteracao, divulgacao nao autorizada ou acesso a dados
pessoais transmitidos, armazenados ou tratados de outra forma, deve ser incluido,
por exemplo, transmissao acidental ou ilegal a terceiros, acesso acidental ou ilegal
por terceiros ou perda de dados, independentemente de estar em ambientes internos
ou externos ou devido a perda de hardware em que os dados pessoais foram
armazenados ou acedidos.

Quando a Securitas for subcontratante, notificara o responsavel pelo tratamento sem
demora injustificada apds ter conhecimento de uma violacdo de dados pessoais.
Portanto, é importante:

1. A existéncia de um procedimento para entrar em contacto com o
responsavel pelo tratamento de dados, fornecendo informacdes relevantes,
0 mais rapido possivel apdés uma violacao de dados, nos casos em que a
Securitas estiver a atuar como subcontratante.

2. Certifique-se de que é claro quem é o responsavel por receber informagoes

sobre violacoes de dados dos subcontratantes, quando a Securitas estiver
como responsavel pelo tratamento e a recorrer a subcontratados.

Quando exigido pela lei aplicavel, a Empresa em questdo deve notificar a Comissao
Nacional de Protecdo de Dados apos a descoberta de uma violacdo de Dados Pessoais
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dentro do prazo legal, isto &€, sem demora injustificada e, sempre que possivel, até
72h apds ter conhecimento da mesma.

Da mesma forma, quando exigido pela lei aplicavel, a sociedade da Empresa em
questao deve notificar o Titular dos Dados, a menos que uma autoridade responsavel
pela aplicacao da lei ou autoridade de supervisao determine que a notificacao
impediria uma investigacao criminal ou causaria danos a seguranca nacional. Nesse
caso, a notificacdo deve ser adiada conforme instruido por essa autoridade.

A Empresa deve responder prontamente as consultas dos Titulares dos Dados
relativas a tais violacdes de Dados Pessoais.

6.8. Avaliacao de impacto na protecao de dados

As entidades da Securitas devem ter um processo para avaliar os riscos relacionados
ao tratamento de dados pessoais. A avaliagdo de risco, obrigatoria para os
responsaveis pelo tratamento de dados pessoais, € denominada por Avaliacdo de
Impacto na Protecao de Dados (“AIPD").

Cada entidade da Securitas deve avaliar e documentar os riscos relacionados ao
tratamento de dados pessoais que possam constituir alto risco para os titulares dos
dados.

7. Obrigacoes Gerais

A Empresa deve assegurar e poder demonstrar que o Tratamento de Dados Pessoais
é realizado de acordo com a presente Politica e com a lei aplicavel.

Quando exigido pela lei aplicavel, as empresas da Empresa devem tomar as medidas
necessarias para manter um registo das atividades de Tratamento sob a sua
responsabilidade.

Tanto no momento da determinacao dos meios de Tratamento como no momento
do proprio Tratamento, a Empresa deve implementar medidas adequadas para
cumprir os principios de Protecdo de Dados listados na Politica Global de Protegao de
Dados Pessoais de uma forma eficaz e integrar as salvaguardas necessarias nas
atividades de Tratamento (“Protecao de Dados desde a Concecao”).

Quando uma sociedade da Empresa determinar as finalidades e meios para o
Tratamento de Dados Pessoais em conjunto com outra empresa, estes, de uma forma
transparente, determinarao as respetivas responsabilidades. Quando exigido pela lei
aplicavel, a esséncia do acordo pode ser disponibilizada ao Titular dos Dados.

Quando uma sociedade da Empresa atuar como um Subcontratante, comprometemo-
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nos a tratar os Dados Pessoais apenas segundo instrucdes documentadas do
Responsavel pelo Tratamento para garantir que os envolvidos nas atividades de
Tratamento assumiram um compromisso com vista a confidencialidade e ao
cumprimento da legislacao aplicavel e dos requisitos do cliente.

8. Obrigacao perante a Autoridade responsavel pela Protecao de Dados
— Comissao Nacional de Protecao de Dados

A Empresa respondera em tempo util e de uma forma adequada a qualquer pedido
por parte da Comissao Nacional de Protecao de Dados ("CNPD").

As questoes podem estar relacionadas com quaisquer notificacoes de Tratamento
de dados junto da CNPD ou, em geral, com o cumprimento das leis aplicaveis.

Os colaboradores da Empresa que receberem tal pedido da CNPD devem entrar em
contacto com o Encarregado da Protecdo de Dados ou com o departamento juridico
da Empresa para os envolver na comunicacao com a CNPD.

9. Aplicabilidade

Esta Politica de Protecdo de Dados aplica-se a todas as unidades de report, em todos
0s niveis organizacionais dentro do Grupo Securitas Portugal, ou seja, empresas onde
a Securitas AB (publ.) detém controlo acionista direto ou indireto em Portugal.

Esta Politica deve ser comunicada e implementada, na medida do possivel, em todas
as parcerias comerciais (incluindo parceiros de joint venture) e nas relacoes
contratuais de fornecedores.

10. Execucao e Responsabilidade

Administrador — Delegado
» Responsavel por conduzir a atividade no ambito da
sua area de responsabilidade de acordo com a presente Politica;

> Presta apoio a todos os departamentos no desempenho das suas fungdes em
conformidade com a presente Politica;

» Confirma o cumprimento da presente Politica.
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Encarregado da Protecao de Dados da Empresa

>

Aconselha a Administracdo e outras Direcdes da Empresa em matéria de
Protecao de Dados;

Recomenda a modificacdo a presente politica para garantir que cumpre os
requisitos legais aplicaveis e continua a satisfazer as nossas necessidades
comerciais;

Colabora em matéria de Protecdo de Dados com os outros departamentos da
empresa, nomeadamente as Areas de Negdcio, e outros departamentos com
atuacao relevante na protecao de dados;

Presta apoio e orientagao a Empresa que implementa a presente politica e os
procedimentos relacionados;

Presta aconselhamento no que respeita a avaliacdo de impacto sobre a
protecao de dados e controla a sua realizagao;

Resolve conflitos ou desentendimentos relacionados com os requisitos ao
abrigo da presente politica ou outros relacionados com questdes de protecao
de dados;

Resolve conflitos entre a lei aplicavel e a presente politica;

Mantém-se atualizado relativamente aos desenvolvimentos em matéria de
Protecao de Dados e permanece informado sobre as leis, obrigagdes locais e
orientacOes regulatdrias aplicaveis, e as melhores praticas relacionadas com
o respeito pela Protecao de Dados;

Mantém uma visao global e monitoriza o desempenho das avaliagdes do
impacto da protecao de dados e, quando solicitado, fornece orientacao e
aconselhamento adicionais

Coopera com a CNPD e serve de ponto de contacto com esta autoridade
sobre questoes relacionadas com o tratamento de dados

E da responsabilidade de todos os colaboradores do Grupo Securitas conhecer e,
cumprir esta Politica, padroes e procedimentos de suporte.

11. Formacgao

E responsabilidade de cada Entidade da Securitas garantir que seja dada formacdo
adequada a todos os colaboradores que lidam com dados pessoais regularmente,
para garantir a conformidade com esta Politica Global de Protecao de Dados Pessoais.

O Encarregado pela Protecdao de Dados deve contribuir para desenvolver essa
formacao.

O Securitas desenvolveu um modulo de e-/earning para o RGPD ministrado a todos
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os colaboradores.

12. Revisao e Seguimento da presente politica

O cumprimento desta Politica Global de Protecdo de Dados Pessoais por todas as
entidades e colaboradores da Securitas sera monitorizado como parte do processo de
Gestao corporativa de riscos da Securitas, que inclui autoavaliacOes, auditorias
internas e externas e acompanhamento de rotina de todos os assuntos relatados.

13. Referéncia a documentos e modelos adicionais

No SGE foram disponibilizados os seguintes documentos relacionados com a protecao
de dados e em conformidade com o RGPD:

(i) DPKC — Phase I and II — Data Protection Key Concepts;

(i)  Politica de Conservacao de documentos;

(i)  Procedimento de Resposta a Violagao de Dados Pessoais;

(iv) Modelo de Contrato de Tratamento de Dados — Securitas como
Subcontratante;

(v)  Procedimento de avaliagao de impacto sobre a protecao de dados;

(vi) Diretriz sobre a avaliacao de impacto na protecao de dados

(vii)  Modelo da tabela de avaliacao de impacto na protecao de dados;

(viii) Modelo de Declaracao de Privacidade.

14. Aprovacao

Esta Politica Global de Protecao de Dados Pessoais foi aprovada pelo Conselho de
Administracao da Securitas.
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