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FUhrende Unternehmen bundeln ihre Krafte fUr einen einzigartigen
und ganzheitlichen Sicherheitsservice im Energiesektor

Die Kombination aus Hitachi Energys tiefem Verstandnis fur Operational Technology (OT) Systeme,
Deutsche Telekom Securitys umfangreiche Expertise in Cybersicherheit und Securitas tiefgreifendes
Know-how im Bereich der physischen Sicherheit schafft einen einzigartigen und ganzheitlichen

Sicherheitspartner fur Kunden.

Herausforderungen fiir kritische Infrastrukturen

DIGITALISIERUNG + REGULIERUNG + BEDROHUNGEN

Schnelle Erkennung, Echtzeitanalyse und eine erste Reaktion
basierend auf angereicherten Kontextinformationen sind
maBgebend dafir, die richtigen Entscheidungen bei
Bedrohungen in kritischen Infrastrukturen zu treffen und um auf
Bedrohungen in kritischen Infrastrukturen zu reagieren.

Die Kombination von fundiertem Wissen in OT, IT und physischer

Sicherheit ist erforderlich, um diesen Bedrohungen
entgegenzuwirken und die Geschaftskontinuitét zu
gewabhrleisten. .

Geschaftliche und betriebliche Vorteile

¢ Vollstandige Ubereinstimmung mit den NIST Cybersecurity
Framework Anforderungen in Detect und Respond

e Der Kunde kann sich auf sein Kerngeschéft konzentrieren,
wahrend sich das ISC um die Sicherheit kimmert

e Erhdhung des allgemeinen Sicherheitsniveaus und
verbesserte Sicherheitskultur

e Geringere Gesamtkosten fir die Sicherheitsbearbeitung,
durch eine einzige Anlaufstelle innerhalb des ISC

* \erbessertes Krisenmanagement

e Erhdhung der Widerstandsfahigkeit, Verbesserung der
Geschéftskontinuitat und der betrieblichen Prozessreife

e Madglichkeit zur vollstandigen IT-Sicherheitsintegration mit
minimalem Aufwand

e Profitieren Sie von einer sofortiger Unterstiitzung durch
erfahrene Sicherheits- und OT-Experten

Ganzheitlicher Ansatz

Die Sicherung kritischer Infrastrukturen erfordert ein
Ubergreifendes Verstandnis von OT, IT und physischer
Sicherheit. Das Industrial Security Center bietet eine
kombinierte Echtzeit-Expertise durch drei Security Operation
Centers rund um die Uhr. Es erméglicht kritischen
Infrastrukturen Sicherheitsherausforderungen zu auBerst
wettbewerbsféhigen Kosten zu bewaltigen. Dies dank einer
ganzheitlichen Lésung mit klaren Prozessen. Zusatzlich wird
die Einhaltung der geltenden Vorschriften verbessert.

3 SOCs iliberwachen 24/7
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10.000 spezialisierte Ingenieure

1.600 Experten fiir Cybersicherheit

83+ Jahre Erfahrung im Bereich
physische Sicherheit

“Das ISC bietet eine nachhaltige Losung fur Sicherheit und schutzt Ihre Anlagen. Wir starken
die Fahigkeiten Ihrer Teams mit fundierter Fach- und Domanenexpertise
— in Echtzeit.”



Das Dienstleistungsangebot des Industrial Security Center

Durch das Industrial Security Center wird den Betreibern ein Hochstmal an Schutz fur alle
Anlagen geboten. Das Angebot erstreckt sich auf alle Aspekte der Sicherheit, einschlief3lich
Analyse und Bewertungen, aktive Uberwachung, Unterstiitzung im Notfall sowie Planung und
Schulung fur Notfall Situationen. Durch die Kombination von physischen, OT- und IT-Daten mit
Ubergreifenden Analysefahigkeiten und Schwachstellen-Know-how bietet das Industrial Security
Center einzigartige Transparenz und Fahigkeiten. Dartber hinaus umfasst das ISC-Angebot
standardisierte und ausgereifte Prozesse zur Harmonisierung der Integration der drei
Sicherheitsbereiche.

Die umfassenden Servicepakete, die das Industrial Security Center Ihnen anbieten kann, basieren auf dem Fachwissen von drei
weltweit fihrenden Partnern, die lhre IT, OT und physische Sicherheit verbessern kdnnen.
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Securitas https://www.securitas.de/sicherheit-fuer-die-kritische-infrastruktur





